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e Support °
o Drifttjanster

Sakerinloggning i din arbetsplats
och in i ditt natverk via smart kort
eller Mobil-IDinloggning

Ett smartkort eller en smart phone med
ett Mobil-ID installerat ar allt du behdver

for att sakrainloggningen till din arbets-
Ersatter anvandarnamn och l6senord
med stark autentisering, aven kallad
tvafaktor autentisering (2FA)

plats och ditt natverk.

Med ExpiClient installerat kan ingen
Expisoft AB ar ett Svenskt foretag
specialiserat pa att utveckla saker-
hetslésningar som hjalper foretag
och myndigheter att skydda sina

e Regelbaseradinloggning for
administratérer och andra
priviligierade anvandare

obehorig anvandare komma at din dator

eller ditt natverkskonto.

arbetsplatser, natverk och sin
information.

Expisoft utvecklar produkter
och l6sningar inom féljande
omraden:

Utgivning av digitala identiteter
Stark autentisering (2FA)
Single Sign On

Séaker kommunikation

Styrning av anvandares
behorigheter till system
och applikationer
Sparbarhet nar information
andras

Kryptering av kansliga data

Digitala signaturer

Med sékerhetslosningar
baserade pa smarta kort
och stark autentisering har
Vi hjalptvara kunder att:

Fa enklare, snabbare och
sakrare inloggning | arbetsplats
och natverk.

Kan anvandas for Single Sign On
(SSO) till foretagets IT-system och
applikationer

Automatisk lasning av arbetsplats
som kopplas ihop med datorns
skarmslackare och lasfunktion

Kan anvandas for att skicka
krypterad och signerad e-post via
standardprogram som Outlook

Med ExpiClient foljer en fristaende
applikation for signering och verifi-
ering av Word och PDF dokument,
exe-filer etc

Inbyggt stod for fjarradministration
av 2FA skyddade arbetsplatser

Snabb anvandarvéaxling om/nar flera
anvandare utnyttjar en gemensam

arbetsplats

Flexibla autentiseringsmajligheter,
bade smart kort och Mobil-ID auten-
tisering kan anvéandas samtidigt och
tillsammans

Enkel konfigurering for att koppla ett

Identifiering av anvandaren sker med hjalp
av kortet och sin personliga PIN-kod eller
anvandarens Mobil-ID legitimation som
lagras i anvandarens telefon. Vid inloggning
med Mobil-ID identifieras anvandaren av ett

certifikat som liggeritelefonen.

For kompatibilitetmed Windows sa skapas
langa slumpmassiga lésenord som byts i

enlighetmed definierad |6senordspolicy.

Lésenordetkrypteras avanvandarens
publika nyckel och anvands sedan
tilsammans med anvandarens privata

nyckel for inloggning i Windows.

Losenordetkan inte ses, anvandas eller

nyttjas av ndgon obehdorig part/applikation.

Expisoft SecureAccess™

Minimera sina kostnader for smart kort till Windows anvandare o B ——

I6senordsadministration nar o SECURE 5 SECUNE

anvandare glémt sitt [6senord Inbyggt S_'_[Od for PKI/CSP, smarta kort OFCE §  OFFICE
och kortlasare ]

Autentisera sig till sina system
med ett smartkort och PIN-kod,
alternativt en smartphone med
ett Mobil-ID

Skydda sina barbara datorer
med stark kryptering for att
skydda lagrad information

Anvanda elektroniska signaturer
for att effektivisera hanteringen
av fysiska (pappers)dokument

ExpiClient kan styra anvandares
atkomst till krypterade dokument-
arkiv och molntjanster i natverket

Har inbyggd VPN klient och brand-
vagg for kryptering av trafik till/fran
natverket (IPSEC/IKE)

ExpiClient kan anvanda det smarta
kortets privata nyckel for att kryptera

arbetsplatsens lokala harddisk
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Secure Access™ &r ett koncept
och en produktportf6lj speciellt
framtagen for kunder med hoéga
sakerhetskrav.

Produktportfélien innehaller olika
typer av sékerhets- och kontroll-
funktionalitet, bl a:

e Saker inloggning in i din arbets-

plats ochin i ditt natverk via stark

autentisering (2FA) med hjalp av
ett smart kort eller smart phone
och en Mobil-ID legitimation

PKI-baserad Single Sign-On
funktionalitet till organisationens
verksamhetssystem, natverk och
applikationer

Behdrighetskontrollav anvandare
vid inloggningar i organisationens

[T-system och applikationer

Automatisk/transparent kryptering

av barbara datorers harddiskar

Natverksbaserade krypterade
arkiv och molndiskar

Blektronisk signering av filer och
e-post

Applikationsbrandvaggar for att
stoppa trafik dver ej godkanda
portar samt forhindra SQL
injektion, XSS och XSRF attacker

Avancerade filtreringsregler

for att filtrera, kontrollera och
kryptera trafik som skickas over
godkanda portar

Méjlighet att vitlista och/eller
svartlista objekt, formular m.m.
sant leta efter specifika URLer
att blockera/slappaigenom

Utstéllande av certifikat och
e-legitimationer for identifiering
och behdrighetskontroll av
anvandare

Centraliserad och rollbaserad
sakerhetsadministration for
styrning av anvandares atkomst
till IT-system, applikationer och
krypterade molndiskar
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e Ger anvandaren en séaker identitet som

inte kan kapas av nagon obehdérig person

e Skyddar anvandarens inloggning och
atkomsttill verksamhetens system och

applikationer

e Anvands for att bygga sakra
Single Sign On Iésningar

e Enkel att installera, konfigurera och

anvanda

e Minskar foretagets kostnader for
I6senordsadministrationen

Ett smartkort ar en mycket tillférlitlig plats
att férvara och anvéanda krypteringsnycklar
pa. Smartakort anses darfor av sakerhets-
experter vara den basta Iésningen for att
skydda anvandares atkomsttill kansliga

system och data.

Secure Access™ garanterar genom krypto-
grafiska metoder attingen obehérig anvandare
kan loggaini verksamhetskritiska system och
komma 6ver foretagskéanslig information utan
tillgang till ett legitimtsmart kortsamten korrekt

roll for att n& denna information.

Kopplarman Single Sign On till anvandarens
inloggningar sa erhalls dessutom en s&ker och
anvandarvanlig IT-milj6. Med SSO sareduceras
multipla och osékra ldsenordsinloggningar till en
enda stark 2FA autentisering avanvandaren.

Ldsenordsadministrationen och kostnader for
dennaminskardarforavsevartmed en SSO
I6sning samtidigt som sé&kerheten okar.

Fallen med bortglémda l6senord ellerrisken
att anvandare véaljer for svaga (enkla att gissa)

|6senord eliminerats darmed helt.

Séaker identitet

ExpiClient skyddar inloggningen till din
arbetsplats och vidare in i ditt natverk

mot obehorig anvandning

ExpiClientforhindrarinloggning genom
utldnade eller gissade l6senord eller atten

obevakad maskin kapas.

N&ar smartkortettas ur kortlasaren lases
maskinen. For att aterstalla sessionen
kravs det att smartkortetsatts iigen och

PIN-koden anges.

Smartkortinloggning kan ocksa kopplas il
skarmslackaren for att lAsa maskinen efter

en period av inaktivitet.

Mobil-ID
inloggning

Smart kort a T -_—

inloggning

Expisoft AB
Propellerv égen 12

00, . -
. . 183 62 TABY
[ 4 E 7 ft Tel: 08-41 00 79 00
.. Xplso info@expisoft.se
o, INFORMATIONSSAKERHET www.expisoft.se



